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1. Vi söker projekt från små och medelstora företag som vill arbeta med 

att stärka cybersäkerheten i samhället! 

Är ni ett litet eller medelstort företag och har ett projekt som kan bidra till att stärka Sveriges 

kapacitet och infrastruktur inom cybersäkerhet? Då kan ni söka finansiering inom ramen för 

denna utlysning. 

Sveriges nationella samordningscenter för forskning och innovation inom cybersäkerhet (NCC-

SE) vid Myndigheten för samhällsskydd och beredskap (MSB) avser att starta en utlysning som 

finansierar utvecklingsprojekt inom cybersäkerhet. Projektperioden kommer att pågå mellan 

december 2024 och mars 2025. Utlysningen finansieras gemensamt av EU och MSB. 

Utlysningen omfattar upp till 600 000 kronor per projekt och erbjuder full kostnadstäckning. 

Den riktar sig mot små och medelstora företag (SMF) i Sverige. Både leverantörer och 

behovsägare kan söka bidrag. Ingen egen finansiering efterfrågas.  

MSB räknar med att finansiera upp till 36 projekt inom ramen för utlysningen. Bidrag beviljas till 

insatser i projektform, där projektperioden uppgår till max tre månader med beräknad start för 

utvalda projekt i december 2024. 

Bidrag enligt denna utlysning kommer att beviljas med stödgrunden ”de minimis” (stöd av 

mindre betydelse) enligt EU-kommissionens förordning 2023/2831 av den 13 december 2023 

om tillämpningen av artiklarna 107 och 108 i fördraget om Europeiska unionens funktionssätt 

på stöd av mindre betydelse. Stöd till ett företag får sammanlagt inte överstiga 300 000 euro 

under en period av tre år och ska även uppfylla övriga villkor i den allmänna förordningen om 

de minimis-stöd. 

2. Vad vill vi åstadkomma med finansieringen 

Enligt Europaparlamentets och Rådets förordning (EU) 2021/8871 ska de nationella 

samordningscentren (NCC:erna) bidra till att förbättra kapacitet, förmåga, kunskap och 

infrastruktur inom cybersäkerhet. Små och medelstora företag pekas ut som särskilt viktiga i 

förordningen då de kan ses som såväl leverantör av cybersäkerhetslösningar som behovsägare av 

ökat skydd mot cybersäkerhetsincidenter. Er lösning behöver inte direkt förbättra samhällets 

cybersäkerhet övergripande; även mer avgränsade lösningar som stödjer vissa organisationers 

cybersäkerhet kan finansieras inom ramen för utlysningen. Lösningarna behöver inte vara 

tekniska. 

NCC-SE:s långsiktiga mål är att bidra till att stärka Sveriges och EU:s oberoende 

förmågeutveckling och konkurrenskraft inom cybersäkerhet, i linje med Sveriges strävan mot en 

säkrare digitalisering.  

Utlysningen syftar till att bidra till arbetet med att stärka cybersäkerhetsförmågan i samhället och 

möta cybersäkerhetsrelaterade utmaningar inom följande områden:  

 
1 Europaparlamentets och rådets förordning 2021/887 om inrättande av Europeiska kompetenscentrumet för 
cybersäkerhet inom näringsliv, teknik och forskning och av nätverket av nationella samordningscentrum. Tillgänglig: 
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32021R0887&from=EN  

https://www.msb.se/
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32021R0887&from=EN


 

 4(11) 

 

 

 

Myndigheten för samhällsskydd och beredskap 

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984 

651 81 Karlstad Fax: 010-240 56 00 www.msb.se  
 

A. Säkerställa kunskap och kompetens inom cybersäkerhet 

B. Beredskap och hantering av cybersäkerhetsrelaterade risker 

C. Bygga förmåga att efterleva krav som härrör från EU-reglering inom 

cybersäkerhetsområdet 

3. Beskrivning av områden och exempel på utmaningar  

En ansökan ska adressera ett eller flera av dessa tre områden (A-C) i sin projektbeskrivning. 

A. Säkerställa kunskap och kompetens inom cybersäkerhet 

Området innefattar initiativ för att förbättra kunskap, medvetenhet och kompetens inom 

cybersäkerhet samt utveckla säkrare digitala beteenden hos slutanvändare genom ökad kunskap 

om utmaningar och möjligheter inom cybersäkerhetsområdet. Exempel på typer av projekt som 

kan genomföras inom detta område är kompetensutvecklingsinsatser, olika typer av övningar, 

behovsanalyser, kunskapsuppbyggnad inför upphandling och insatser för att öka ungas intresse 

för cybersäkerhetsområdet.  

Exempel (ej exkluderande) på utmaningar som ett projekt kan adressera inom området: 

• Förbättra cybersäkerhetsmedvetenhet och beteende, exempelvis genom övning 

av cyberkrishantering och it-incidenthantering samt via utbildningar och 

analyser. 

• Ökad kunskap om utmaningar och möjligheter som förknippas med nya 

tekniker, exempelvis artificiell intelligens, kvantteknologier (edge computing) 

och kvantdatorer. 

• Ökat intresse för yrken inom cybersäkerhet, exempelvis genom analyser, 

prioritering av insatser samt genomförande av insatser och piloter för att öka 

intresset. 

• Ökad kunskap och kompetens kring cybersäkerhetsbehov och möjliga lösningar 

för kapacitetsuppbyggande inför upphandling. 

• Förbättrad kunskap och ökat intresse för cybersäkerhet hos unga, exempelvis 

genom utbildning, spel eller tävlingar. 

• Utveckla och förbättra informationsdelning och analys inom så kallade ISAC-

samarbeten (Information Sharing and Analysis Centre). 

B. Beredskap och hantering av cybersäkerhetsrelaterade risker 

Området innefattar utveckling av ledningssystem, processer, metoder och nyttjande av befintliga 

och nya teknologier för att förbättra och stärka beredskap inom informations- och 

cybersäkerhet. 

Exempel (ej exkluderande) på några av utmaningarna som ett projekt kan adressera 

inom området: 

• Ökad beredskap och förmåga att hantera utpressningsvirus, även kallade 

ransomware-angrepp. 

https://www.msb.se/
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• Ökad beredskap genom riskanalys och preventiva lösningar. 

• Ökad förmåga att hantera leveranskedjeincidenter – både från ett 

behovsägarperspektiv och ett leverantörsperspektiv. 

• Ökad säkerhet för öppen källkod. 

• Inbyggd säkerhet vid nyutveckling av hård- och mjukvara, så kallad Security by 

Design.  

• Ökad beredskap för kvantresistenta åtgärder.  

• Åtgärder för att förebygga och hantera cybersäkerhetsrelaterade risker 

förknippade med artificiell intelligens (AI). 

• Satsningar på cybersäkerhet i operativ teknik (OT)– fokus på industriell 

tillämpning exempelvis inom området Internet of Things (IoT) och Industriella 

kontrollsystem (ICS). 

• Genomlysning av ledning och styrning och ekonomiska konsekvenser av beslut 

som kan påverka cybersäkerhet. 

• Nyttjande av kvantdatorsystem (edge computing) för ökad säkerhet i 

molnuppkopplade samhällstjänster. 

C. Bygga förmåga att efterleva krav som härrör från EU-reglering inom 

cybersäkerhetsområdet 

Området avser initiativ som syftar till att bygga förmåga att möta nya regelverk och regulatoriska 

krav utifrån EU-reglering för ökad cybersäkerhet. Exempel på EU-reglering som avses är NIS2-

direktivet, Cybersäkerhetsakten (CSA), Förordningen för digital operativ motståndskraft 

(DORA) och AI-förordningen. 

Exempel (ej exkluderande) på några av utmaningarna som ett projekt kan adressera 

inom området: 

• Insatser för kritiska sektorer (exempelvis dricksvatten, energi, hälso- och 

sjukvård m.fl.), exempelvis i form av riskanalyser, analys av tillämpningar av 

operativ teknik (OT) eller uppdatering av anvisningar och rutiner för god 

cybersäkerhet och cyberhygien. 

• Analyser av innebörden av förändrade regulatoriska krav inom AI och andra 

möjliggörande teknologier ur ett cybersäkerhetsperspektiv. 

 

4. Tidsramar 

Ansökan kan göras så länge utlysningen är öppen. Projekten kan starta tidigast i december 2024 

och ska avslutas senast 31 mars. Tidplan för inlämning av ansökan, för beslut och startdatum för 

projekt finns i tabell 1 nedan.   

https://www.msb.se/
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Tabell 1. Tidplan från att utlysningen stänger till att projektet senast ska avslutas. Projektstartperioden 
avser period från tidigast till senast möjliga start. 

Ansökan 

öppnar 

Sista dag för 

ansökan 

Beslut 

planeras i 
Projektstart* Projektet avslutas  

18 september 

2024 

13 november 2024, 

kl. 17.00  
december 2024 

Tidigast december 

2024 

Senast 31 mars 

2025 

 

* Första utbetalning till projekt som beviljats medel sker så snart som möjligt efter beslut om finansiering dock senast den 

31 januari 2025. 

5. Vem kan söka finansiering 

Utlysningen riktar sig till små och medelstora företag (SMF) som är registrerade i Sverige. 

MSB/NCC-SE förbehåller sig rätten att bedöma vilka företag som är SMF enligt Europeiska 

kommissionens användarhandledning om definitionen av SMF-företag.2 Observera att detta sker 

först efter att ansökan om finansiering har skickats in. 

Generellt räknas de flesta företag som sysselsätter färre än 250 anställda och vars omsättning 

inte överstiger 50 miljoner euro eller vars balansomslutning inte överstiger 43 miljoner euro per 

år som SMF. Dock kan även ägarstruktur och andra faktorer påverka bedömningen.  

6. Formella krav 

NCC-SE kommer endast att bedöma ansökningar som uppfyller följande formella krav: 

• Ansökan ska ha kommit in i tid och vara fullständigt ifylld i enlighet med 

anvisningarna i avsnitt 8, ”Så här ansöker ni”. 

• För att en ansökan ska bedömas måste den vara undertecknad av sökandens 

behöriga företrädare i enlighet med organisationens registreringsbevis eller annat 

relevant underlag. 

• Sökanden ska uppfylla definitionen av små och medelstora företag enligt 

Europeiska kommissionens användarhandledning om definitionen av SMF-

företag, se ovan. 

• Sökanden ska vara en juridisk person som är registrerad hos Bolagsverket i 

Sverige. 

• Sökanden ska bedömas vara etablerad i Sverige och får inte kontrolleras av 

ägande utanför EU/EES-området. 

• Ansökan ska vara skriven på svenska och innehålla en sammanfattning både på 

svenska och engelska. 

• Sökanden ska ha godkänt MSB:s hantering av personuppgifter i enlighet med 

GDPR.  

• Sökanden får inte ha erhållit annat EU-bidrag (oavsett form) för samma projekt 

eller aktiviteter som den söker bidrag för från NCC-SE (dubbelfinansiering). 

 
2 Europeiska kommissionen. (2015) Användarhandledning om definitionen av SMF-företag. Tillgänglig: 
http://publications.europa.eu/resource/cellar/79c0ce87-f4dc-11e6-8a35-01aa75ed71a1.0018.03/DOC_1 

https://www.msb.se/


 

 7(11) 

 

 

 

Myndigheten för samhällsskydd och beredskap 

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984 

651 81 Karlstad Fax: 010-240 56 00 www.msb.se  
 

• Beviljat stöd av mindre betydelse får sammantaget inte överstiga 300 000 € 

under de senaste 3 åren i enlighet med Kommissionens förordning (EU) nr 

2023/2831 om tillämpningen av artiklarna 107 och 108 i fördraget om 

Europeiska unionens funktionssätt på stöd av mindre betydelse, även kallat de 

minimis-stöd.  

• Sökanden ska ha stabila och tillräckliga finansieringskällor för att kunna 

upprätthålla sin verksamhet under hela den period för vilken bidraget tilldelas. 

• Sökanden får inte ha näringsförbud eller skatteskulder i Sverige, vara på 

obestånd, vara föremål för likvidation eller försatt i konkurs.  

• Sökanden får inte befinna sig i någon av de situationer som beskrivs i artiklarna 

136.1 respektive 141.1 i EU:s finansiella förordning3.  De omfattar grund för 

uteslutning så som till exempel näringsförbud, obetalda skatter och 

socialavgifter, likvidation eller konkurs, grovt tjänstefel som påverkar 

trovärdighet, bedräglig framställande av information i samband med brott, 

inblandning i ekonomisk brottslighet eller terrorism med mera. En annan grund 

för uteslutning som omfattas av regelverket är om sökande tex deltagit i arbetet 

med utformning av dokument som användes vid tilldelningen av medel. 

• Endast en ansökan per sökande kan beviljas projektmedel. MSB/NCC-SE 

kommer endast att behandla en ansökan från respektive sökande organisation. 

Om en sökande organisation skickar in flera ansökningar så kommer endast den 

först inkomna ansökan att behandlas. 

7. Bedömning av inkomna ansökningar 

Nedan följer de kriterier som varje projektansökan bedöms utifrån, samt utvalda vägledande 

frågeställningar som kopplar till varje kriterium. Notera att en projektansökan kan få högt betyg 

inom ett kriterium utan att nödvändigtvis svara mot alla frågeställningar under kriteriet.  

Följande kriterier kommer att tillämpas: 

Relevans (viktas 40%):  

• Hur väl ansökan bedöms adressera de mål och utmaningar inom cybersäkerhet 

som anges i utlysningstexten 

• Hur väl ansökan bedöms bidra till att påskynda utvecklingen mot ökad 

cybersäkerhet hos leverantörer och/eller behovsägare 

• I vilken grad ansökan bedöms bidra till att uppfylla EU:s målsättningar inom 

cybersäkerhet 

Genomförande (viktas 30%):  

• Hur väl ansökan bedöms beskriva hur projektets ska genomföras, och hur 

troligt det bedöms vara att den planeringen kommer att gå att genomföra i tid 

 
3 EU:s finansiella förordning 

https://www.msb.se/
https://op.europa.eu/en/publication-detail/-/publication/25153ebc-2b06-11ec-bd8e-01aa75ed71a1
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• I vilken grad de i ansökan angivna målen bedöms vara mätbara, konkreta, 

väldefinierade och rimligt ambitiösa i ansökan 

• I vilken grad är omfattning, tidplan och budget bedöms vara realistisk i 

förhållande till de uppsatta målen i ansökan 

• I vilken grad sökanden bedöms ha kapaciteten och kompetensen för att 

genomföra de aktiviteter som beskrivs i ansökan? 

Förväntat resultat (viktas 30%):  

• I vilken grad kunskapen eller lösningen bedöms ge möjlighet att bidra till 

kapacitetsutveckling och stärkt cybersäkerhet 

• Hur det förväntade resultatet bedöms stärka Sveriges och EU:s oberoende, 

förmågeutveckling och konkurrenskraft inom cybersäkerhet? 

• I vilken omfattning det bedöms finnas en plan för kommunikation och 

spridning av kunskap och erfarenheter  

Utlåtande ges för samtliga bedömningskriterier på en femgradig skala. Notera att kategorierna 

viktas olika vid bedömning vilket framgår av procentsats för varje kriterium. Samtliga 

ansökningar bedöms av två oberoende bedömare. I fall av eventuell oenighet bedöms ansökan 

av en tredje bedömare. NCC-SE gör därefter en sammanvägning och slutlig bedömning av 

ansökningarna där bedömarnas utlåtanden och betyg inkluderas.  

Ansökningar som utifrån något av bedömningskriterierna får ett omdöme motsvarande 2 eller 

lägre på den femgradiga skalan kommer inte att godkännas. 

Kompletteringar godkänns inte efter sista ansökningsdatum, med undantag för kompletteringar 

som uttryckligen efterfrågas av NCC-SE. Samtliga sökanden vars ansökan uppfyller formella 

krav kommer att få besked med bifall eller avslag av ansökan. Ansökningar som inte uppfyller de 

formella kraven kommer att avvisas. En lista med de beviljade projekten kommer att publiceras 

på NCC-SE:s webbplats.  

8. Så här ansöker ni 

För att söka bidrag fyller ni i ett webbaserat formulär på MSB:s E-tjänsteportal.  

MSBs E-tjänsteportal nås via följande länk:  

www.msb.se/sv/verktyg--tjanster/e-tjansteportal/  

 

Observera att MSB förbehåller sig rätten att korrigera utlysningsdokumentet fram till tre veckor 

innan utlysningen stänger, se versionshantering för eventuella uppdateringar. 

Samtlig efterfrågad information listas i e-tjänsteportalen och uppgifterna lämnas direkt i 

portalen. En komplett ansökan till NCC-SE ska innehålla information så som: 

1. Projekttitel, projektsammanfattning på svenska och engelska, projektets start- 

och slutdatum samt sökt belopp. Ansökan ska även innehålla 

https://www.msb.se/
http://www.msb.se/sv/verktyg--tjanster/e-tjansteportal/
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projektbeskrivning, aktivitetsplan och budget, de utmaningar som projektet 

avser svara upp mot samt förväntat resultat. 

2. Registreringsbevis från Bolagsverket, där framgår sökandes 

organisationsnummer samt uppgifter om firmatecknare.  

3. Försäkran om att sökanden inte erhållit annan EU-finansiering för samma 

aktiviteter eller kostnader (så kallad dubbelfinansiering). 

4. Försäkran om att sökande inte beviljats stöd av mindre betydelse som 

sammantaget överstiger 300 000 € under de tre senaste åren.  

5. Senaste årets årsredovisning. 

6. Uppgifter om kompetenser för personer med en ledande roll i projektet. 

7. Uppgifter om projektledare och kontaktperson för sökanden. 

8. Lista med eventuellt tidigare genomförda EU-projekt som organisationen 

beviljats medel för. 

9. Ansökan ska vara undertecknad av sökandens behöriga företrädare i enlighet 

med organisationens registreringsintyg eller annat relevant underlag. 

Observera att för projekt som beviljas finansiering kommer följande information publiceras på 

EU:s och NCC-SE:s hemsida; sökandens namn, projekttitel, bidragsbelopp samt 

projektsammanfattning. 

9. Vem kan läsa ansökan 

Observera att ansökningar som lämnas in till MSB blir allmänna handlingar vilket innebär att vi 

lämnar ut handlingarna om någon begär att få ta del av dem.  

Uppgifter som omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400) lämnas 

dock inte ut. Det innebär att en handling eller vissa uppgifter i en handling kan vara skyddade.  

Sekretess gäller till exempel för uppgift om en enskilds affärs- eller driftförhållanden, 

uppfinningar eller forskningsresultat om det kan antas att den enskilde lider skada om 

uppgifterna röjs. MSB bedömer eventuell sekretess utifrån den information som den sökande 

har lämnat. Det är därför viktigt att sökande tydligt redogör för sådana förhållanden som MSB 

behöver ha medvetenhet om vid en sekretessbedömning. Myndigheten förbehåller sig rätten att 

begära in ytterligare information vid behov. MSB garanterar inte sekretess för några uppgifter 

utan en individuell prövning görs för varje ansökan och fall. 

Observera att MSB, inom ramen för denna utlysning, inte kan garantera att 

säkerhetsskyddsklassad information hanteras på ett tillräckligt säkert sätt. Undvik därför att, till 

MSB, skicka in sådan information som ni bedömer vara säkerhetskyddsklassificerad.   

10. Beslut och villkor 

MSB kan bevilja maximalt 600 000 kronor per projekt med full kostnadstäckning och den totala 

budgeten i denna utlysning är 23 miljoner kronor. Med detta avser MSB finansiera upp till 36 

projekt.  

https://www.msb.se/


 

 10(11) 

 

 

 

Myndigheten för samhällsskydd och beredskap 

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984 

651 81 Karlstad Fax: 010-240 56 00 www.msb.se  
 

Stödgrunden framgår av beslutet och styr även vilka kostnader som är bidragsberättigade. Ingen 

egen finansiering efterfrågas. Hur mycket en part i projektet beviljas i bidrag framgår av beslutet. 

MSB kan i denna utlysning finansiera bidragsberättigade kostnader med upp till 100 procent för 

små och medelstora företag. 

Alla tillgängliga medel i utlysningen behöver inte nödvändigtvis tilldelas. MSB:s beslut om att 

bevilja eller avslå en ansökan kan inte överklagas.  

Bidrag beviljas med stöd av:  

• Europaparlamentets och rådets förordning (EU)2021/887 av den 20 maj 2021 

om inrättande av Europeiska kompetenscentrumet för cybersäkerhet inom 

näringsliv, teknik och forskning och av nätverket av nationella 

samordningscentrum 

• Kommissionens förordning (EU) 2023/2831 av den 13 december 2023 om 

tillämpningen av artiklarna 107 och 108 i fördraget om Europeiska unionens 

funktionssätt på stöd av mindre betydelse.  

• Nationell förordning om stöd till åtgärder för cybersäkerhet inom näringsliv, 

teknik och forskning. Förordningen träder i kraft den 1 oktober 2024 och 

reglerar villkoren för hur Sveriges nationella samordningscenter för forskning 

och innovation inom cybersäkerhet (NCC-SE) som del av MSB får dela ut 

ekonomiskt stöd till tredje part. 

 

Villkor för beviljade bidrag 

För beviljade bidrag gäller våra allmänna villkor. Villkoren innehåller bland annat regler om 

granskning, förutsättningar för utbetalning, uppföljning, rapportering och nyttiggörande av 

resultat. Om villkor för beviljat bidrag inte följs kan sökanden bli återbetalningsskyldig. Det 

gäller också om ni beviljats bidrag felaktigt eller med för högt belopp. 

11. Utlysningsprocessen 

När ansökningsperioden är avslutad kommer de ansökningar som uppfyller de formella kraven 

att bedömas av MSB. MSB kommer att fatta beslut om att bevilja eller avslå aktuella ansökningar 

enligt uppsatta utlysningskriterier.  

De sökanden som beviljats bidrag kommer därefter att underteckna bekräftelse av åtagande för 

att bekräfta att den sökande åtar sig att följa beslutet. Efter bekräftelse av åtagande betalas ett 

förskott ut till beviljat projekt på 70 % av bidragsbeloppet. Först när slutrapporteringen är 

godkänd enligt åtagande betalas resterande 30 % av bidraget ut.  

 

 

https://www.msb.se/
https://ncc-se.msb.se/globalassets/ncc-se/allmanna-villkor-for-bidrag-till-en-projektpart-2024-09-12.pdf
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12. Kontaktpersoner för utlysningen vid frågor 

Om ni har frågor eller funderingar om denna utlysning ber vi er att i första hand mejla oss på 

följande email adress: ncc-se@msb.se.  

Observera att NCC-SE inte har möjlighet att kommentera projektidéer, utan enbart svarar på 

frågor om utlysningen.  

 

 

https://www.msb.se/

