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1. Inledning

I april 2023 gav regeringen ett fortydligat uppdrag! till Forsvarets radioanstalt (FRA), Forsvarsmakten,
Myndigheten f6r samhillsskydd och beredskap (MSB) och Sikerhetspolisen (SAPO) att stirka
samverkan med niringslivet. Som tidigare ska uppdraget ske i samverkan med de 6vriga
myndigheterna inom NCSC: Forsvarets materielverk (FMV), Polismyndigheten (Polisen) och Post-
och telestyrelsen (PTS). Denna rapport utgor delredovisningen av uppdraget. Uppdraget kompletterar
tidigare uppdrag till de ingdende myndigheterna som gavs i december 20202,

Inom ramen f6r uppdraget att stirka samverkan med niringslivet ska Nationellt cybersikerhetscenter

(NCSC) inledningsvis

- stegvis etablera sirskild samverkan med energisektorn, transportsektorn och telekomsektorn,

- genomfora en bred satsning for att inom niringslivet 6ka kunskapen om NCSC:s verksamhet
och roll, samt

- imojligaste man samla och utféra myndigheternas informationsinsatser till niringslivet inom
ramen f6r NCSC.

Uppdraget ska ske i dialog med relevanta foretag och organisationer och etableringen av samverkan
ska ske i dialog med ansvariga tillsynsmyndigheter inom respektive sektor. Uppdraget ska
slutredovisas senast den 22 december 2023.

Myndigheterna har av regeringen dven fatt i uppdrag? att utarbeta samlade ligesbilder avseende
cyberhot och stérre it-incidenter. Uppdraget innebir att myndigheterna regelbundet ska delge
skriftliga ligesbilder till Regeringskansliet samt regelbundet utarbeta skriftliga ligesbilder riktade till
niringslivet, kommuner, regioner samt myndigheter som bedoms ha ett behov.

2. Extern samverkan inom NCSC

2.1 Syfte

Samverkan med privata och offentliga aktorer dr en central del av NCSC:s uppdrag. Syftet ir att
stirka cybersikerheten i det svenska samhillet genom att utgéra en nationell plattform fér samverkan
och informationsutbyte mellan privata och offentliga aktérer inom cybersikerhetsomradet. Genom
denna utvecklade samverkan ska myndigheternas kunskap genom NCSC:s verksamhet komma till
bred nationell nytta inom savil offentlig som privat verksamhet.

Samverkan med privata och offentliga aktérer kan vidare bidra med insikter i behov och brister i
samhallet som blir ingangsvirden till den langsiktiga utvecklingen av NCSC:s verksamhet inklusive
strategi och prioriteringar.

Sadan samverkan som upprittas med aktorer 1 de utpekade sektorerna, savil som ytterligare
samverkan som etableras 1 senare skeden, ska priglas av langsiktigt fértroende som mojliggor
tordjupade relationer, forstaelse for varandras verksamheter, gemensam inriktning, prioritetsgrund
och processer for att na uppstillda mal och lyckas med uppdraget.

1 F62023/00907
2F562019/01330
3 F62023/00906
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2.2 Inledande dialoger med intressenter
Som en del i arbetet med att utveckla samverkan har NCSC f6rt dialog med ett antal aktérer i den
privata och offentliga sektorn. Syftet har varit att tidigt ge externa parter mojlighet att paverka
inriktningen pa arbetet. Under varen 2022 hélls moéten med ett 50-tal aktorer for att samla in underlag
till arbetet.

Det samlade underlaget fran dessa méten har utgjort en viktig del 1 det fortsatta arbetet med
samverkan. Tre omraden utkristalliserades som sirskilt angeligna f6r den externa samverkan:
ligesbilder, kompetensutveckling och informationsdelning. Sarskilt efterfraigades delning av aktuella
hot- och sirbarhetsanalyser och konkreta rekommendationer som kan appliceras i det praktiska
cybersikerhetsarbetet. Vidare framkom att de hogst prioriterade samverkansformerna var
samverkansforum, utbildningar och 6vningar.

Under métena lyftes ett antal forutsittningar som behdver vara pa plats for att skapa goda
mojligheter f6r samverkan. Flera aktorer lyfte fragan om tydlighet kring NCSC:s roll och mélbild. I
syfte att etablera korrekta forvintningar pa NCSC:s nuvarande och framtida verksamhet efterfragades
aven tydlighet avseende NCSC:s férmaga att leverera stod till samhallets aktorer.

2.3 Pagdende samverkan inom finanssektorn
Inom NCSC pégar idag en privat-offentlig samverkan for 6kad cybersikerhet inom finanssektorn.
Syftet dr att genom samverkan stirka cybersikerheten inom finanssektorn och dirmed bidra till 6kad
finansiell stabilitet.

Den privat-offentliga samverkan inom finanssektorn inleddes hosten 2022 som ett pilotprojekt for
den privat-offentliga samverkan som ska bedrivas inom ramen f6r NCSC. Samverkan med
finanssektorn bedrivs i formen av ett forum, NCSC Finansforum, som ir en av flera identifierade
samverkansformer som NCSC har. Arbetet har I6pande utvirderats och stir nu infor en slutlig
utvirdering innan den Overgar i permanent verksamhet 1 augusti 2023. Erfarenheterna fran
pilotverksamheten kommer att tas med i1 utvecklingen av samverkan i kommande sektorer.

Forumet syftar till att frimja utékat informationsutbyte mellan aktorer i finanssektorn och
myndigheter. Utover informationsdelning ar samverkan inom finanssektorn inriktad pa gemensamma
ovningar och kommunikation internt och externt. Under hosten 2023 kommer en 6vning att
genomforas tillsammans med FSPOS (Finanssektorns Privat-Offentliga Samverkan) och ett antal
kommunikationssatsningar att goras, bland annat i form av webbinarier och aktiviteter 1 samband
med NCSC:s konferens. Direfter kommer NCSC ocksa arbeta med att ta fram en
kommunikationsplan f6r gemensam kommunikation i hindelse av storre it-incidenter inom
finanssektorn.

Forumet riktar sig initialt till roller som arbetar med cybersikerhet pa strategisk niva med tydlig
koppling till samhillets samlade f6rmaga att hantera cyberhot.

Nagra principer for samverkan inom NCSC Finansforum ir att:

e information delas utan mellanhinder direkt mellan de som har nytta av den for att vidta
atgirder for att forbattra enskilda medlemmens eller hela samhillets informations- och
cybersikerhet.

e som medlem skapa en fortrolig miljé som uppmuntrar till och mojliggor att relevant
information delas.

e samtliga medlemmar genom informationsdelning ska bidra till att skapa virde for
medlemmarna i ett kortare eller lingre tidsperspektiv.
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e informationen som delas av medlemmarna kan bidra pa kort eller lang sikt till
sikerhetsh6jande initiativ, atgirder eller att inrikta studier eller forskning.

e cn medlem i forumet inte deltar for att tillskansa sig information till nackdel f6r andra
medlemmar eller icke deltagande aktorer.

Det pagar dven sedan tidigare sirskild samverkan inom ramen f6r Finansiella stabilitetsradet.

2.4 Andra samverkansaktiviteter
Utéver den samverkan som bedrivs inom finanssektorn har ett hundratal féreldsningar och méten
med branschorganisationer, féretag och myndigheter genomforts inom ramen fér NCSCs
verksamhet, vilka syftat till att informera om NCSC:s verksamhet, cybersikerhet samt att ha en dialog
med motparten om behov och eventuella fragestillningar.

3. Stegvis etablering av samverkan

I regeringsuppdraget pekas tre ytterligare sektorer ut som prioriterade for samverkan. Dessa sektorer
omfattar verksamhetsutévare som bedriver savil samhillsviktig som sikerhetskinslig verksamhet. 1
uppdraget ingar samverkan med tillsynsmyndigheterna inom respektive sektor. NCSC avser att
samverka med de myndigheter som har tillsynsansvar enligt férordning (2018:1175) om
informationssikerhet f6r samhillsviktiga och digitala tjanster, sikerhetsskyddsférordningen
(2021:955) samt sektorsansvariga myndigheter enligt forordning (2022:524) om statliga myndigheters
beredskap.

Etableringen av samverkan inom dessa sektorer planeras att genomféras i fyra steg:

1. Férdjupade dialoger, utvirdering och samverkansaktiviteter
NCSC avser att ha triffat tillsynsmyndigheterna enligt ovan for att inleda en dialog och
ytterligare definiera malgrupperna for att i ndsta steg inleda samverkan inom sektorerna.
Vidare kommer de samverkansaktiviteter som NCSC kan erbjuda de olika sektorerna att
konkretiseras. Dessutom ska en utvirdering ske av den samverkansaktivitet som bedrivits
tillsammans med finanssektorn, NCSC Finansforum.

Detta steg planeras vara klart 1 juli 2023.

2. Dialoger med externa intressenter inom sektorerna och uppstart av telekomsektorn
NCSC avser att ha identifierat samverkanspartners inom respektive sektor och genomfort ett
forsta mote med telekomsektorn kring hur en férdjupad samverkan kan ske. Inom
telekomsektorn finns redan idag en utvecklad samverkan som kan anvindas for fortsatt
arbete. Vidare ska ytterligare konkretisering ske av vilka samverkansaktiviteter som kan
erbjudas respektive sektor.

Detta steg planeras vara klart 1 september 2023.

3. Uppstart av energi- och transportsektorn och 6vning inom finanssektorn
NCSC avser att ha genomfort ett forsta mote med energi- respektive transportsektorn kring
hur férdjupad samverkan kan ske inom dessa sektorer. Som en del i férdjupad samverkan
inom finanssektorn ska NCSC bidra till FSPOS#-sektorsévning 2023.

4 Finansiella sektorns privat-offentliga samverkan
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Detta steg planeras vara klart 1 november 2023.

4. Fortsatt planering, konferens och redovisning av uppdrag
Fortsatt arbete och planering av samverkan och aktiviteter inom sektorerna. I arbetet ska det
inga att planera for en férvaltningsstruktur f6r NCSC:s samverkan. Vidare kommer en
konferens pa temat incidenthantering inom cybersikerhetsomradet att anordnas under
november/december.

Detta steg planeras vara klart 22 december 2023.

NCSC kommer att utveckla koordineringen och synergierna mellan regeringens uppdrag att utarbeta
ligesbilder riktade till naringslivet och uppdraget att bedriva extern samverkan med niringslivet.

3.1 Struktur for samverkan
Under etableringsprojektet och inrdttandet av NCSC har de ingdende myndigheterna arbetat med
samverkan med niringslivet genom en sirskild arbetsgrupp. I arbetsgruppen har samtliga sju NCSC-
myndigheter ingatt.

NCSC har tagit fram en 6vergripande struktur for hur den externa samverkan ska struktureras
tematiskt i férhallande till NCSC-strukturen. Strukturen bestar av tematiskt inriktade omraden inom
vilka olika samverkansformer kan genomfdras. Det kan till exempel handla om forum eller Gvning
som knyts till omradet. Vilka samverkansformer som viljs styrs av syftet, kopplingen till NCSC:s
uppdrag och identifierade behov samt utifrain malgruppernas behov och myndigheternas uppdrag.
Exakt hur samverkan ser ut kan ddrfor skilja sig mellan olika omraden.

Svergripande struktur extern samverkan NCSC

Omrade 1 (ex. finans) Omréde 2 Omrade 3

Samverkans- Samverkans-
form 1 (ex. form 2 (ex.
forum) évning)

Samverkans- Samverkans- Samverkans-

form 1 form 1 form 3

Syfte 1 (ex. upptdcka, hantera och

e s o Syfte 1 Syfte 1 Syfte 2 Syfte 3
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3.2 Telekomsektorn

Inom ramen fér uppdraget och utifrin den 6vergripande planeringen ovan kommer NCSC att fora en

dialog med PTS.

Idag pagir redan omfattande samverkan mellan aktérer i sektorn och myndigheter, exempelvis genom
Nationella telesamverkansgruppen (NTSG) vid PTS och FIDI Telekom¢ vid MSB. Inom ramen fér
NTSG bidrar PTS bland annat redan idag till 6vningar inom sektorn, senast i november 2022 da en
renodlad cyberforsvarsdvning, PTS CDX 2022, anordnades for sektorn med st6d av medlemmarna i
NTSG. Andra 6vningar som har genomférts inom samarbetet ér till exempel sektorsdvningen Telo,
som dven planeras att genomforas 2024.

NCSC strivar efter att undvika parallella samverkanstrukturer och kommer darfor att undersoka
befintliga och etablerade samverkansstrukturer i férsta hand och i vilken man NCSC dir kan bidra.
PTS informerade om detta pa ett NTSG-méte i maj och inledde da dialogen som kommer fortsitta i
hést. Motsvarande kommer dven att ske pa kommande FIDI Telekom méte i juni.

3.3 Energisektorn
Inom ramen for uppdraget och utifran den 6vergripande planeringen ovan kommer NCSC att fora en
dialog med Energimyndigheten, Svenska kraftnit och Stralsikerhetsmyndigheten. NCSC:s ingaende
myndigheter bedriver idag olika typer av samverkan med aktorer 1 energisektorn och vidare dialog
kring fortsatt arbete kommer att ske.

3.4 Transportsektorn
Inom ramen for uppdraget och utifran den 6vergripande planeringen ovan kommer NCSC att fora en
dialog med Transportstyrelsen och Trafikverket. NCSC:s ingaende myndigheter bedriver idag olika
typer av samverkan med aktorer i transportsektorn och vidare dialog kring fortsatt arbete kommer att

ske.

3.5 Andra omrdden for samverkan
Myndigheterna inom NCSC bedomer att sikerhetsféretagen och forsvarssektorn dr mycket viktiga
malgrupper f6r samverkan. Myndigheterna planerar att under dret genomféra férdjupade dialoger
med relevanta intressenter kring samverkansméjligheter. Dialogerna kommer att inledas med FMV,
Svenskt niringsliv och Sikerhets- och forsvarstoretagen (SOFF). Forutsittningarna for samverkan
med sikerhetsféretagen och forsvarssektorn kommer att utredas narmare infor slutredovisningen av

detta uppdrag.

Inom NCSC pégar idag ett arbete med att utveckla Gvning som en form av samverkan.

4. Oka kunskapen om NCSC:s verksamhet och roll.

NCSC avser att bedriva ett proaktivt kommunikationsarbete som férutom att bidra till att NCSC kan
uppfylla sitt uppdrag dven bidrar till att 6ka kunskapen om NCSC hos malgrupperna.
Kommunikationsinsatserna ifrin NCSC ska vara planerade och malgruppsanpassade samtidigt som

> Nationella telesamverkansgruppen stdjer dterstillandet av den nationella infrastrukturen f6r elektroniska
kommunikationer vid allvarliga stérningar i samhillet. NTSG samlar de stérsta aktérerna som har egen
nitinfrastruktur eller annars bidrar med visentlig kunskap.
6 FIDI star f6r Forum f6r Informationsdelning. Idag finns flera FIDI nétverk som halls thop av MSB. FIDI Telekom
ir en fungerande operativ samverkan avseende cybersikerhetsfrigor mellan leverant6rer av internettjanster samt
MSB och Forsvarsmakten.
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NCSC framstar som en tydlig avsindare. Till stéd £6r de kommunikativa delarna av NCSC:s
verksamhet finns kommunikatorer anstillda 1 kansliet.

Inom ramen f6r ordinarie verksamhet och uppdragen kommer NCSC att fortsitta utveckla
kommunikationsarbetet. Inom kort kommer en varumirkes- och kommunikationsplattform
faststillas samtidigt som arbete med att vidareutveckla savil profil som webb ska pabérjas, vilket
ocksa inkluderar nirvaro i olika sociala kanaler. Ett flertal webbinarier pa temat cybersikerhet har
producerats och planeras slippas efter sommaren samtidigt som planering for ytterligare webbinarier
pagar. En extern konferens dr planerad att genomforas 1 slutet pa aret for att sprida kunskap om
incidenthantering inom cybersikerhetsomradet. Konferensen riktar sig brett till NCSC:s malgrupper
och ambitionen idag ir att NCSC ska std som vird for en storre konferens érligen.

For att ytterligare sprida kunskap om NCSC och nationell cybersikerhet deltar representanter fran
NCSC kontinuerligt i intervjuer samt som foreldsare, radgivare och paneldeltagare for att 6ka den
samlade kunskapen om cybersikerhet samt for att sprida information om NCSC och de ingaende
myndigheternas verksamheter samt deras roller. NCSC har idag inte mdojlighet att delta i alla
aktiviteter som NCSC far forfragningar om utan avser att fortsitta prioritera de forfraigningar som
kan anses ge storst effekt.

5. Utfora informationsinsatser till naringslivet inom ramen for NCSC.

Enligt regeringsuppdraget ska informationsinsatser ifran de 1 NCSC ingaende myndigheterna i
mojligaste man samlas och utforas inom ramen f6r NCSC. Inom ramen for detta ska samtliga
myndigheter inventera sina befintliga eller kommande informationsinsatser som ror
cybersiakerhetsomradet och som ir limpliga att genomféras. En sidan inventering kommer ske som
en del i arbetet med den stegvisa etableringen av samverkan med de utpekade sektorerna och
niringslivet. Resultatet av detta arbete kommer redovisas i slutredovisningen av detta uppdrag,.
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