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1. Vi soker projekt fran sma och medelstora féretag som vill arbeta med
att starka cybersakerheten i samhallet!

Ar ni ett litet eller medelstort féretag och har ett projekt som kan bidra till att stirka Sveriges
kapacitet och infrastruktur inom cybersikerhet? Da kan ni séka finansiering inom ramen for
denna utlysning.

Sveriges nationella samordningscenter for forskning och innovation inom cybersikerhet (NCC-
SE) vid Myndigheten f6r samhillsskydd och beredskap (MSB) avser att starta en utlysning som
finansierar utvecklingsprojekt inom cybersakerhet. Projektperioden kommer att paga mellan
december 2024 och mars 2025. Utlysningen finansieras gemensamt av EU och MSB.

Utlysningen omfattar upp till 600 000 kronor per projekt och erbjuder full kostnadstickning.
Den riktar sig mot sma och medelstora foretag (SMF) i Sverige. Bade leverantorer och
behovsigare kan soka bidrag. Ingen egen finansiering efterfragas.

MSB riknar med att finansiera upp till 36 projekt inom ramen for utlysningen. Bidrag beviljas till
insatser 1 projektform, dir projektperioden uppgar till max tre manader med beriknad start for
utvalda projekt i december 2024.

Bidrag enligt denna utlysning kommer att beviljas med stédgrunden ”de minimis” (st6d av
mindre betydelse) enligt EU-kommissionens férordning 2023/2831 av den 13 december 2023
om tillimpningen av artiklarna 107 och 108 i férdraget om Europeiska unionens funktionssatt
pa stod av mindre betydelse. Stod till ett foretag far sammanlagt inte Gverstiga 300 000 euro
under en period av tre ar och ska dven uppfylla 6vriga villkor 1 den allmidnna férordningen om
de minimis-stod.

2. Vad vill vi dstadkomma med finansieringen

Enligt Europaparlamentets och Radets forordning (EU) 2021/887! ska de nationella
samordningscentren (NCC:erna) bidra till att f6rbiattra kapacitet, f6rmaga, kunskap och
infrastruktur inom cybersakerhet. Sma och medelstora féretag pekas ut som sarskilt viktiga i
férordningen da de kan ses som savil leverantor av cybersikerhetslosningar som behovsigare av
okat skydd mot cybersikerhetsincidenter. Er 16sning behover inte direkt forbittra samhallets
cybersikerhet 6vergripande; dven mer avgrinsade 16sningar som stédjer vissa organisationers
cybersikerhet kan finansieras inom ramen for utlysningen. Losningarna behéver inte vara
tekniska.

NCC-SE:s langsiktiga mal ér att bidra till att stirka Sveriges och EU:s oberoende
féormégeutveckling och konkurrenskraft inom cybersikerhet, i linje med Sveriges strivan mot en
sikrare digitalisering.

Utlysningen syftar till att bidra till arbetet med att stirka cybersikerhetsférmagan i samhillet och
mota cybersikerhetsrelaterade utmaningar inom féljande omraden:

! Europaparlamentets och ridets férordning 2021/887 om inrittande av Europeiska kompetenscentrumet for
cybersikerhet inom néringsliv, teknik och forskning och av nitverket av nationella samordningscentrum. Tillginglig:
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CEILEX:32021R0887&from=EN
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A. Sikerstilla kunskap och kompetens inom cybersikerhet

B. Beredskap och hantering av cybersikerhetsrelaterade risker

C. Bygga formaga att efterleva krav som harror frain EU-reglering inom
cybersidkerhetsomradet

3. Beskrivning av omrdden och exempel pa utmaningar

En ansokan ska adressera ett eller flera av dessa tre omraden (A-C) i sin projektbeskrivning.

A. Sdkerstalla kunskap och kompetens inom cybersdkerhet

Omradet innefattar initiativ for att forbittra kunskap, medvetenhet och kompetens inom
cybersiakerhet samt utveckla sikrare digitala beteenden hos slutanvindare genom 6kad kunskap
om utmaningar och méjligheter inom cybersikerhetsomradet. Exempel pa typer av projekt som
kan genomfdéras inom detta omrade dr kompetensutvecklingsinsatser, olika typer av évningar,
behovsanalyser, kunskapsuppbyggnad infér upphandling och insatser for att 6ka ungas intresse
for cybersikerhetsomradet.

Exempel (ej exkluderande) pa utmaningar som ett projekt kan adressera inom omradet:

e Dorbittra cybersikerhetsmedvetenhet och beteende, exempelvis genom Gvning
av cyberkrishantering och it-incidenthantering samt via utbildningar och
analyser.

¢ Okad kunskap om utmaningar och méjligheter som foérknippas med nya
tekniker, exempelvis artificiell intelligens, kvantteknologier (edge computing)
och kvantdatorer.

o Okat intresse for yrken inom cybersikerhet, exempelvis genom analyser,
prioritering av insatser samt genomférande av insatser och piloter for att 6ka
intresset.

e Okad kunskap och kompetens kring cybersikerhetsbehov och méjliga 16sningar
tor kapacitetsuppbyggande infér upphandling.

e [orbattrad kunskap och 6kat intresse for cybersikerhet hos unga, exempelvis
genom utbildning, spel eller tivlingar.

e Utveckla och forbittra informationsdelning och analys inom sa kallade ISAC-
samarbeten (Information Sharing and Analysis Centre).

B. Beredskap och hantering av cybersdkerhetsrelaterade risker

Omridet innefattar utveckling av ledningssystem, processer, metoder och nyttjande av befintliga
och nya teknologier f6r att forbattra och stirka beredskap inom informations- och
cybersikerhet.

Exempel (ej exkluderande) pa nagra av utmaningarna som ett projekt kan adressera
inom omradet:

o Okad beredskap och férmaga att hantera utpressningsvirus, dven kallade
ransomware-angrepp.
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e  Okad beredskap genom riskanalys och preventiva 16sningar.

o Okad formiga att hantera leveranskedjeincidenter — bade frn ett
behovsigarperspektiv och ett leverantorsperspektiv.

e Okad sikerhet for 6ppen killkod.

e Inbyggd sikerhet vid nyutveckling av hard- och mjukvara, sa kallad Security by
Design.

e Okad beredskap for kvantresistenta 4tgirder.

o Atgirder for att forebygga och hantera cybersikerhetsrelaterade risker
forknippade med artificiell intelligens (AI).

e Satsningar pa cybersikerhet i operativ teknik (OT)— fokus pa industriell
tillimpning exempelvis inom omradet Internet of Things (IoT) och Industriella
kontrollsystem (ICS).

e Genomlysning av ledning och styrning och ekonomiska konsekvenser av beslut
som kan paverka cybersikerhet.

e Nyttjande av kvantdatorsystem (edge computing) for 6kad sikerhet 1
molnuppkopplade samhillstjinster.

C. Bygga férmdaga att efterleva krav som harror fran EU-reglering inom
cybersédkerhetsomradet

Omradet avser initiativ som syftar till att bygga forméga att mota nya regelverk och regulatoriska

krav utifrin EU-reglering for 6kad cybersikerhet. Exempel pa EU-reglering som avses dr NIS2-

direktivet, Cybersikerhetsakten (CSA), Forordningen for digital operativ motstandskraft

(DORA) och Al-férordningen.

Exempel (ej exkluderande) pa nagra av utmaningarna som ett projekt kan adressera
inom omradet:

e Insatser for kritiska sektorer (exempelvis dricksvatten, energi, hilso- och
sjukvard m.fl.), exempelvis i form av riskanalyser, analys av tillimpningar av
operativ teknik (OT) eller uppdatering av anvisningar och rutiner f6r god
cybersikerhet och cyberhygien.

e Analyser av innebérden av fordndrade regulatoriska krav inom Al och andra
mojliggérande teknologier ur ett cybersikerhetsperspektiv.

4. Tidsramar

Ansokan kan goras sa linge utlysningen édr 6ppen. Projekten kan starta tidigast i december 2024
och ska avslutas senast 31 mars. Tidplan f6r inlimning av ansékan, f6r beslut och startdatum for
projekt finns i tabell 1 nedan.
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Tabell 1. Tidplan fran att utlysningen stdnger till att projektet senast ska avslutas. Projektstartperioden
avser period fran tidigast till senast majliga start.

,f\nsokan SISt.E.i dag for Beslut . Projektstart* Projektet avslutas
Oppnar ansdkan planeras i

18 september | 13 november 2024, Tidigast december Senast 31 mars
2024 Kl. 17.00 december 2024 2024 2025

* Forsta utbetalning till projekt som beviljats medel sker sa snart som méjligt efter beslut om finansiering dock senast den
31 januari 2025.

5. Vem kan soka finansiering

Utlysningen riktar sig till sma och medelstora féretag (SMF) som ir registrerade i Sverige.
MSB/NCC-SE forbehiller sig ritten att bedoma vilka foretag som dr SMF enligt Europeiska
kommissionens anvindarhandledning om definitionen av SMF-féretag.2 Observera att detta sker
forst efter att ans6kan om finansiering har skickats in.

Generellt riknas de flesta foretag som sysselsitter farre 4n 250 anstillda och vars omsittning
inte overstiger 50 miljoner euro eller vars balansomslutning inte 6verstiger 43 miljoner euro per
ar som SMF. Dock kan dven dgarstruktur och andra faktorer paverka bedémningen.

6. Formella krav

NCC-SE kommer endast att bedéma ansékningar som uppfyller foljande formella-krav:

* AnsoOkan ska ha kommit in i tid och vara fullstindigt ifylld i enlighet med
anvisningarna i avsnitt 8, ”Sa hdr ansiker ni”.

* For att en ans6kan ska bedomas maste den vara undertecknad av sokandens
behoriga foretridare 1 enlighet med organisationens registreringsbevis eller annat
relevant underlag.

* Sokanden ska uppfylla definitionen av sma och medelstora foretag enligt
Europeiska kommissionens anvindarhandledning om definitionen av SMF-
foretag, se ovan.

* Sokanden ska vara en juridisk person som ir registrerad hos Bolagsverket i
Sverige.

* Sokanden ska bedomas vara etablerad i Sverige och far inte kontrolleras av
dgande utanfor EU/EES-omridet.

* AnsoOkan ska vara skriven pa svenska och innehalla en sammanfattning bade pa
svenska och engelska.

* Sokanden ska ha godkint MSB:s hantering av personuppgifter i enlighet med
GDPR.

* Sokanden fir inte ha erhallit annat EU-bidrag (oavsett form) f6r samma projekt
eller aktiviteter som den s6ker bidrag f6r frin NCC-SE (dubbelfinansiering).

2 Europeiska kommissionen. (2015) Anvindarbandledning om definitionen av SMF-foretag. Tillginglig:
http://publications.curopa.cu/resource/ cellar/79c0ce87-f4dc-11¢6-8a35-01aa75e¢d7121.0018.03/DOC_1
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* Beviljat stéd av mindre betydelse far sammantaget inte 6verstiga 300 000 €
under de senaste 3 aren i enlighet med Kommissionens férordning (EU) nr
2023/2831 om tillimpningen av artiklarna 107 och 108 i férdraget om
Europeiska unionens funktionssitt pa stod av mindre betydelse, dven kallat de
minimis-stod.

* Sokanden ska ha stabila och tillrickliga finansieringskillor f6r att kunna
uppratthalla sin verksamhet under hela den period fo6r vilken bidraget tilldelas.

* Sokanden far inte ha niringsférbud eller skatteskulder i Sverige, vara pa
obestind, vara foremal f6r likvidation eller forsatt i konkurs.

* Sokanden fir inte befinna sig 1 nagon av de situationer som beskrivs i artiklarna
136.1 respektive 141.1 i EU:s finansiella férordning®. De omfattar grund for
uteslutning sa som till exempel niringsférbud, obetalda skatter och
socialavgifter, likvidation eller konkurs, grovt tjinstefel som paverkar
trovirdighet, bedraglig framstillande av information i samband med brott,
inblandning i ekonomisk brottslighet eller terrorism med mera. En annan grund
for uteslutning som omfattas av regelverket dr om sokande tex deltagit i arbetet
med utformning av dokument som anvindes vid tilldelningen av medel.

* Endast en ansokan per s6kande kan beviljas projektmedel. MSB/NCC-SE
kommer endast att behandla en ansékan fran respektive s6kande organisation.
Om en s6kande organisation skickar in flera ansokningar sa kommer endast den
forst inkomna ansékan att behandlas.

7. Bedomning av inkomna ansékningar

Nedan foljer de kriterier som varje projektansékan bedoms utifran, samt utvalda vigledande
fragestallningar som kopplar till varje kriterium. Notera att en projektansokan kan fa hogt betyg
inom ett kriterium utan att nodvindigtvis svara mot alla fragestillningar under kriteriet.

Foljande kriterier kommer att tillimpas:

Relevans (viktas 40%):
* Hur vil ans6kan bedéms adressera de mél och utmaningar inom cybersikerhet
som anges 1 utlysningstexten
*  Hur vil ansékan bedéms bidra till att paskynda utvecklingen mot 6kad
cybersikerhet hos leverantorer och/eller behovsigare
* I vilken grad ansékan bedéms bidra till att uppfylla EU:s malsittningar inom
cybersdkerhet

Genomfoérande (viktas 30%):

* Hur vil ansékan bedoms beskriva hur projektets ska genomfdoras, och hur
troligt det bedoms vara att den planeringen kommer att ga att genomféra i tid

3 EU:s finansiella forordning
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* Ivilken grad de i ans6kan angivna malen bedéms vara mitbara, konkreta,
vildefinierade och rimligt ambitiGsa i ansékan

* Ivilken grad ir omfattning, tidplan och budget bedéms vara realistisk 1
forhallande till de uppsatta mélen i anstkan

* Ivilken grad s6kanden bedéms ha kapaciteten och kompetensen for att
genomféra de aktiviteter som beskrivs i ansékan?

Forvdantat resultat (viktas 30%):
* Ivilken grad kunskapen eller 16sningen bedéms ge méjlighet att bidra till
kapacitetsutveckling och stirkt cybersikerhet
*  Hur det forvintade resultatet bedoms stirka Sveriges och EU:s oberoende,
formageutveckling och konkurrenskraft inom cybersikerhet?
* I vilken omfattning det bedéms finnas en plan f6r kommunikation och
spridning av kunskap och erfarenheter

Utlatande ges for samtliga bedomningskriterier pa en femgradig skala. Notera att kategorierna
viktas olika vid bedémning vilket framgar av procentsats for varje kriterium. Samtliga
ansokningar bedoms av tva oberoende bedomare. I fall av eventuell oenighet bedéms ansékan
av en tredje bedémare. NCC-SE g6r ddrefter en sammanvigning och slutlig bedémning av
ansokningarna dir bedomarnas utlitanden och betyg inkluderas.

Ansokningar som utifran nagot av bedomningskriterierna far ett omdéme motsvarande 2 eller
ligre pa den femgradiga skalan kommer inte att godkinnas.

Kompletteringar godkinns inte efter sista ansokningsdatum, med undantag f6r kompletteringar
som uttryckligen efterfragas av NCC-SE. Samtliga s6kanden vars ansckan uppfyller formella
krav kommer att fa besked med bifall eller avslag av ansokan. Ans6kningar som inte uppfyller de
formella kraven kommer att avvisas. En lista med de beviljade projekten kommer att publiceras
pa NCC-SE:s webbplats.

8. Sa hdr anséker ni
For att soka bidrag fyller ni i ett webbaserat formulir pa MSB:s E-tjdnsteportal.

MSBs E-tjansteportal nas via foljande link:
www.msb.se/sv/verktyg--tjanster/e-tjansteportal /

Observera att MSB forbehaller sig ritten att korrigera utlysningsdokumentet fram till tre veckor
innan utlysningen stidnger, se versionshantering for eventuella uppdateringar.

Samtlig efterfragad information listas i e-tjansteportalen och uppgifterna limnas direkt i
portalen. En komplett ansékan till NCC-SE ska innehalla information sa som:

1. Projekttitel, projektsammanfattning pa svenska och engelska, projektets start-
och slutdatum samt sokt belopp. Ansékan ska dven innehalla
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projektbeskrivning, aktivitetsplan och budget, de utmaningar som projektet
avser svara upp mot samt forvintat resultat.

2. Registreringsbevis fran Bolagsverket, dir framgar sdkandes
organisationsnummer samt uppgifter om firmatecknare.

3. Forsikran om att sokanden inte erhillit annan EU-finansiering f6r samma
aktiviteter eller kostnader (sd kallad dubbelfinansiering).

4. Porsikran om att sokande inte beviljats stéd av mindre betydelse som

sammantaget 6verstiger 300 000 € under de tre senaste aren.

Senaste arets arsredovisning.

Uppgifter om kompetenser for personer med en ledande roll 1 projektet.

Uppgifter om projektledare och kontaktperson for sokanden.

N W

Lista med eventuellt tidigare genomférda EU-projekt som organisationen
beviljats medel for.

9. Ansokan ska vara undertecknad av sdkandens behériga foretridare i enlighet
med organisationens registreringsintyg eller annat relevant underlag.

Observera att for projekt som beviljas finansiering kommer foljande information publiceras pa
EU:s och NCC-SE:s hemsida; s6kandens namn, projekttitel, bidragsbelopp samt
projektsammanfattning.

9. Vem kan lasa ansokan

Observera att ansokningar som limnas in till MSB blir allminna handlingar vilket innebir att vi
limnar ut handlingarna om ndgon begir att fi ta del av dem.

Uppgifter som omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400) limnas
dock inte ut. Det innebir att en handling eller vissa uppgifter i en handling kan vara skyddade.

Sekretess giller till exempel f6r uppgift om en enskilds affirs- eller driftférhallanden,
uppfinningar eller forskningsresultat om det kan antas att den enskilde lider skada om
uppgifterna r6js. MSB bedomer eventuell sekretess utifrin den information som den sékande
har limnat. Det dr darfor viktigt att s6kande tydligt redogor for sadana forhallanden som MSB
behover ha medvetenhet om vid en sekretessbedomning. Myndigheten férbehaller sig ritten att
begira in ytterligare information vid behov. MSB garanterar inte sekretess for nagra uppgifter
utan en individuell prévning gors for varje ansdkan och fall.

Observera att MSB, inom ramen f6r denna utlysning, inte kan garantera att
sikerhetsskyddsklassad information hanteras pa ett tillrickligt sikert sitt. Undvik darfor att, till
MSB, skicka in sidan information som ni bedémer vara sidkerhetskyddsklassificerad.

10.Beslut och villkor

MSB kan bevilja maximalt 600 000 kronor per projekt med full kostnadstickning och den totala
budgeten i denna utlysning 4r 23 miljoner kronor. Med detta avser MSB finansiera upp till 36
projekt.
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Stédgrunden framgir av beslutet och styr dven vilka kostnader som dr bidragsberittigade. Ingen
egen finansiering efterfragas. Hur mycket en part i projektet beviljas 1 bidrag framgar av beslutet.
MSB kan i denna utlysning finansiera bidragsberittigade kostnader med upp till 100 procent for
sma och medelstora féretag.

Alla tillgingliga medel i utlysningen behéver inte nédvindigtvis tilldelas. MSB:s beslut om att
bevilja eller avsla en ansékan kan inte overklagas.

Bidrag beviljas med stéd av:

*  Europaparlamentets och radets férordning (EU)2021/887 av den 20 maj 2021
om inrittande av Europeiska kompetenscentrumet fér cybersikerhet inom
niringsliv, teknik och forskning och av nitverket av nationella
samordningscentrum

*  Kommissionens férordning (EU) 2023/2831 av den 13 december 2023 om
tillimpningen av artiklarna 107 och 108 i férdraget om Europeiska unionens
funktionssitt pa stéd av mindre betydelse.

* Nationell férordning om stéd till atgirder for cybersikerhet inom niringsliv,
teknik och forskning. Forordningen trider i1 kraft den 1 oktober 2024 och
reglerar villkoren for hur Sveriges nationella samordningscenter for forskning
och innovation inom cybersikerhet (NCC-SE) som del av MSB far dela ut
ekonomiskt stod till tredje part.

Villkor for beviljade bidrag

For beviljade bidrag giller vara allminna villkor. Villkoren innehéller bland annat regler om
granskning, férutsittningar for utbetalning, uppféljning, rapportering och nyttiggérande av
resultat. Om villkor f6r beviljat bidrag inte f6ljs kan s6kanden bli dterbetalningsskyldig. Det
giller ocksa om ni beviljats bidrag felaktigt eller med f6r hogt belopp.

11.Utlysningsprocessen

Nir ansokningsperioden dr avslutad kommer de ansékningar som uppfyller de formella kraven
att bedémas av MSB. MSB kommer att fatta beslut om att bevilja eller avsla aktuella ansékningar
enligt uppsatta utlysningskriterier.

De s6kanden som beviljats bidrag kommer direfter att underteckna bekriftelse av atagande for
att bekrifta att den s6kande atar sig att folja beslutet. Efter bekriftelse av dtagande betalas ett
forskott ut till beviljat projekt pa 70 % av bidragsbeloppet. Férst nir slutrapporteringen ar
godkind enligt atagande betalas resterande 30 % av bidraget ut.
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12.Kontaktpersoner for utlysningen vid fragor
Om ni har fragor eller funderingar om denna utlysning ber vi er att i forsta hand mejla oss pa
foljande email adress: ncc-se@msb.se.

Observera att NCC-SE inte har moijlighet att kommentera projektidéer, utan enbart svarar pa
fragor om utlysningen.
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